Zpracovani osobnich udaju spoleénosti eXmind s.r.o.

1. UVODNIi USTANOVENI

1.1. Vlastnik licence (dale jen ,Objednatel”) uzavrel licen¢ni nebo jinou smlouvu, na zakladé které uziva softwarovy produkt
vytvoreny spoleénosti eXmind s.r.o., I€ 02659727 (dale jen ,EXMIND*). Vztah mezi Objednatelem a EXMIND se fidi
uzavienou smlouvou.

1.2. Objednatel ma pravo na individudlni sluzby, spocivajici mj. v pokrocilych sluzbach zakaznické podpory, napf. servisni
sluzby i vzdalena sprava.

1.3. Vzhledem k tomu, Ze Objednatel v postaveni spravce v souvislosti s vykonem prav na individualni sluzby zpfistupriuje
EXMIND osobni tdaje nebo jejich ¢ast a ty jsou za presné vymezenym ucelem a po omezenou dobu ukladany na serverech
EXMIND, ma EXMIND postaveni zpracovatele ve smyslu ¢l. 4 odst. 8 obecného nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané osobnich udaja (déle jen ,Nafizeni“).

2. PREDMET ZPRACOVANI
2.1. Pfedmét zpracovani se lisi v zavislosti na druhu individualnich sluZzeb poskytovanych Objednateli, kterymi jsou:

2.1.1. Vzdalena sprava, ktera spociva v pfipojeni na server/pocita¢ Objednatele za G¢elem konfigurace operacniho systému
serveru nebo pocitace, kontroly nastaveni ¢i zmény v softwarovém produktu, kontroly nastaveni ¢i pomoc pfi problémech s
ovladanim softwarového produktu, instalace softwarového produktu apod. Pro Ucely vzdalené sprévy je uZivan software
Team Viewer. Uvedené nastroje umoZznuji pracovnikovi servisni podpory EXMIND (dale jen ,Servisni pracovnik“) pristup na
server/pocita¢ Objednatele v redlném case, pficemz dochazi k zaznamu ¢innosti servisniho pracovnika, v ramci kterého
mohou byt takto zaznamenany i osobni Gdaje, které byly viditelné na plose koncového uzivatele Objednatele (dale jen
,UZivatel“), popf. osobni Gdaje nachazejicich se v jinych aplikacich, které servisni pracovnik oteviel nebo k nim mél pristup.

2.1.2. Servisni sluzby, které vyzaduji pfistup k datim Objednatele. V tomto pfipadé prostrednictvim softwaru Team Viewer
(konzole ,,Pfenos soubort”) zasila Objednatel EXMIND celou databazi provozovanou prostfednictvim softwarového
produktu.

2.2. Predmétem zpracovani v pfipadé Vzdélené spravy (¢l. 2.1.1) je nahlizeni do osobnich udajl servisnim pracovnikem,
ukladani osobnich Udajl v ramci zaznamu o ¢innosti servisniho pracovnika a provedeni automatického vymazu zaznamu s
moZnymi osobnimi Udaji po uplynuti doby uloZeni, k ¢emuz dochdzi v souvislosti s pofizovanim zaznamu ¢innosti servisniho
pracovnika. U¢elem zpracovani je Fe$eni Objednatelem ohla$enych potizi p¥i uzivani softwarového produktu a zajisténi
zdznamu pro pripad pozdéjsich reklamaci nebo jinych narokd vznesenych Objednatelem v souvislosti s poskytnutou sluzbou
Vzdalené spravy.

2.3. Pfedmétem zpracovani v pfipadé poskytovani Servisnich sluzeb (¢l. 2.1.2) je uloZeni kopie databaze obsahujici osobni
Udaje na server EXMIND, nahliZzeni do osobnich tdajd, zpfistupnéni pfenosem (pfi zpétném zaslani databaze Objednateli) a
provedeni automatického vymazu databdaze po uplynuti doby uloZeni, k cemuz dochdzi v souvislosti s poskytovanim
Servisnich sluzeb. U¢elem zpracovani je provedeni analyzy poZadavku, jeho vyiedeni a zajisténi zaznamu a diikazu pro
ptipad pozdéjsich reklamaci nebo jinych narokd vznesenych Objednatelem v souvislosti s poskytnutou Servisni sluzbou.

2.4. Smluvni strany berou na védomi, Ze EXMIND bude mit v souvislosti s poskytovanim individualnich sluzeb pfistup k
nasledujicim kategoriim osobnich Udajd, které bude na zakladé pokynu Objednatele po omezenou dobu zpracovavat:

2.4.1. osobni udaje identifikacni, adresné (véetné e-mailové adresy a tel. nebo mobilniho ¢isla),

2.4.2. popisné (véetné akademického titulu),



2.4.3. vybrané udaje financni povahy (personalni a mzdové udaje, ¢isla bankovnich Géth, ucetni doklady zahrnujici osobni
udaje).

2.5. Dotéenymi osobami, jejichZ osobni Gdaje budou zpracovdvany EXMIND, jsou zaméstnanci Objednatele a dale to mohou
byt treti osoby vyskytujici se v databazich Objednatele provozovanych prostrednictvim softwarového produktu, pricemz
tyto databaze mohou obsahovat Ucetni doklady a osoby na nich uvedené a déle databaze kontaktnich Gdaji zakaznikd Ci
dodavatelld Objednatele.

2.6. Objednatel bere na védomi, Ze pfi vyuZiti nastroji TeamViewer jsou vyuZivany servery spolecnosti TeamViewer GmbH,
sidlem Jahnstr. 30 D-73037 Goppingen Némecko, které jsou timto zapojeny do zpracovani osobnich Gdajd jako tzv. dalsi
zpracovatelé.

2.7. EXMIND je opravnén i bez predchoziho pisemného souhlasu Objednatele zapojit do zpracovani osobnich tdaja dalsiho
zpracovatele. EXMIND je vsak povinen zajistit, aby jakykoli dalSi zpracovatel, zapojeny do zpracovéani osobnich Gdajd,
dodrZoval podminky zpracovani alespon v rozsahu stejném, jaky je stanoven touto dohodou, zejména co se tyce zavedeni
technickych a organizacnich opatreni ve smyslu ¢l. 8 této dohody. O zapojeni dalSiho zpracovatele je EXMIND povinen
informovat bez zbytecného odkladu na svych internetovych strankach a sdélit jeho identifikacni Gidaje, a to tak, aby mél
Objednatel prileZitost vyslovit viéi témto zménam oddvodnéné namitky.

2.8. Zpracovani osobnich Gdajti je vedlej$im zavazkem EXMIND vyplyvajicim ze smlouvy dle €. 1.1 této smlouvy. Uplata za
zpracovani je proto zahrnuta v cené za poskytovani individudlnich sluzeb, jak je uvedena v Ceniku, pfipadné jak byla
sjednana mezi Objednatelem a EXMIND.

3. ZPRACOVANI NA POKYN OBJEDNATELE

3.1. EXMIND je jako zpracovatel povinen zpracovdvat osobni Udaje pouze na zakladé dolozenych pokynd Objednatele, ktery
je v postaveni spravce.

3.2. EXMIND poskytuje sluzby Vzdalené spravy (¢l. 2.1.1) a Servisni sluzby (¢l. 2.1.2) na zakladé samostatné objednavky
Objednatele ucinéné:

3.2.1. prostiednictvim objedndvkového formulafe na strance http://www.exmind.cz/podpora.php?p=vzdalena-

podpora Odeslani objednavky je povazovano za samostatny pokyn ke zpracovani osobnich dajd, pficemz k samotnému
poskytnuti individudlnich sluzeb ze strany EXMIND je zapottebi dalsi soucinnosti Objednatele, napf. aktivni povoleni k uziti
nastroje TeamViewer pro Ucely Vzdalené spravy, nebo odeslani databaze v ramci poskytnuti Servisni sluzby. Objednatel je v
tomto pripadé povinen uvést své zakaznické ID, které mu udélil EXMIND

3.2.2. prostfednictvim e-mailu zaslaného na adresu exmind@exmind.cz nebo podpora@exmind.cz, ktery bude mit

podstatné ndleZitosti pro spInéni vzdalené podpory nebo servisni sluzby, pficemz Objednatel je povinen odeslat e-mailovou
objednavku z e-mailové adresy evidované spole¢nosti EXMIND

3.2.3. prostfednictvim servisniho technika, ktery v ramci servisniho zasahu provadéného u Objednatele nebo v ramci
vzdalené spravy zjisti, Ze k odstranéni vady bude nezbytné zaslani databaze prostfednictvim prenosu souboru TeamViewer.

3.3. EXMIND neni opravnén provadét zpracovdani na zékladé pokyn( udélenych mu jinou formou, neZ jakd je sjedndna v
tomto ¢lanku smlouvy (zejména Ustné nebo telefonicky). EXMIND je povinen pfipadné pokyny (objednavky) doloZit, za tim
Ucelem je povinen je archivovat. V pripadé pochybnosti na strané EXMIND mUzZe poZadovat po Objednateli potvrzeni
pokynu.

4. DOBA TRVANi ZPRACOVANI

4.1. Doba trvani zpracovani osobnich Gdaji se sjednavé na dobu urcitou, a to az do ukonéeni poskytovani individualni sluzby
spojené s jejich zpracovanim.

4.2. EXMIND si je védom toho, Ze bez existence platné smlouvy o zpracovani osobnich dajd neni oprdvnén zpracovavat
osobni Udaje zpfistupnéné mu Objednatelem.
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4.3. EXMIND je povinen po uplynuti Ihaty uvedené v ¢l. 4.1 této smlouvy provést vymaz nebo vraceni viech osobnich udajd
Objednateli a dale provést vymaz veskerych existujicich kopii, pokud pravo Unie nebo ¢lenského statu EU nepoZaduje
uloZeni danych osobnich Gdajl. Tim neni dotéeno pravo EXMIND dle ¢l. 4.1 této smlouvy.

5. MiSTO ZPRACOVANI, ZAKAZ PREDAVANi OSOBNiCH UDAJU DO TRETICH ZEMi

5.1. Mistem zpracovani osobnich tGdajti je Ceska republika nebo jiny ¢lensky stat Evropské unie. EXMIND neni opravnén v
souvislosti se zpracovanim osobnich Udajd provadéném pro Objednatele pfeddvat osobni Gdaje do tfetich zemi nebo
mezinarodni organizaci ani provadét zpracovani osobnich Udaji na prostfedcich umisténych v tretich zemich.

5.2. Pfipadné zpracovani osobnich udaji v tfeti zemi mimo EU je mozné pouze s predchozim pisemnym souhlasem
Objednatele a soucasné pouze tehdy, Ze jsou spInény podminky pro predani do treti zemé stanovené v ¢l. 44 a nasl.
Nafizeni.

6. POVINNOST MLCENLIVOSTI

6.1. EXMIND je povinen zachovavat mlcenlivost o vSech skute¢nostech, které se dozvédél v souvislosti s poskytovanim
plnéni souvisejicich s uzivanim softwarového produktu, zejména mlcenlivost ohledné osobnich udajt, které mu byly
Objednatelem zpfistupnény nebo jinak poskytnuty v souvislosti s poskytovanim individualnich sluzeb popsanych v ¢l. 2.1.
Tato povinnost mi¢enlivosti neni ¢asové omezend ani neni vazana na trvani smlouvy mezi EXMIND a Objednatelem.

6.2. EXMIND je povinen prijmout pfislusna organizacni opatreni a prokazatelné seznamit vSechny své zaméstnance, kterym
by mohly byt osobni Udaje zpfistupnény, s povinnosti micenlivosti i se skutecnosti, Ze tato povinnost mléenlivosti je
neomezena.

7. TECHNICKA A ORGANIZACNI OPATRENI NA OCHRANU OSOBNICH UDAJU

7.1. EXMIND je povinen ptijmout vhodna technickd opatfeni na ochranu osobnich Gdajt, které zpracovava, ato s
prihlédnutim k poslednimu stavu techniky, povaze, rozsahu, kontextu a Gcelim zpracovani této smlouvy i k rizikim pro
prava a svobody fyzickych osob.

7.2. EXMIND timto prohlasuje, Ze pfijal vhodna technickd opatfeni uvedena na svych internetovych strankach a déle
zejména tato opatreni:

7.2.1. UZivatel musi pfi provadéni Vzdalené spravy aktivnim jednanim povolit pfistup Servisniho pracovnika prostfednictvim
nastroje Team Viewer; UZivatel povoluje pfistup Servisnimu pracovnikovi tak, Ze mu sdéli své zakaznické ID a heslo pro
pfipojeni. UZivatel po celou dobu trvani Vzdalené spravy vidi v redlném Case, co Servisni pracovnik na jeho zafizeni déla a
muZze Servisnimu pracovnikovi kdykoliv pfistup ukondit a spojeni prerusit.

7.2.2. Servery dalsiho zpracovatele, spole¢nosti TeamViewer GmbH, jsou umistény v datovych centrech, kterd odpovidaji
pozadavkim ISO 27001, a vyuZivaji ndsobné redundantni nosna spojeni a redundantni zdroje napajeni, za vyuziti
nejmodernéjsiho znackového hardwaru; viechny servery, na kterych jsou ukladana data pti pouzivani softwaru
TeamViewer, jsou umistény v Némecku nebo v Rakousku.

7.3. EXMIND timto prohlasuje, Ze pfijal vhodna organizacni opatfeni na ochranu osobnich (daja, které zpracovava, a ktera
jsou odpovidajici rizikim vyplyvajicim z povahy zpracovani osobnich tdajl dle této smlouvy, zejména:

7.3.1. seznamil prislusné zaméstnance s povinnosti zachovdvat micenlivost o osobnich udajich a jakychkoliv jinych
davérnych informacich nebo obchodnim tajemstvi, se kterymi pfijdou do styku, jakoZ i zachovavat mlcenlivost o
bezpecnostnich, technickych ¢i organizacnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni osobnich udaja,
davérnych informaci nebo obchodniho tajemstvi Objednatele;

7.3.2. neposkytuje Zadné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu z fad vlastnich zaméstnanct),
pristup k osobnim Gdajdm a k prostfedkdim, umozriujicim pristup k nim (zejména k osobnimu pocitaci, datovym nosiciim,
klicm a k hesldm umoznujicim pFistup k nim nebo k on-line sluzbam tretich osob pouzivanych pro ucely poskytovani
individudlnich sluzeb ve smyslu této smlouvy);



7.3.3. nepouziva zadné on-line sluzby tfetich osob k uloZeni nebo jinému zpracovani osobnich Gdajt bez pfedchoziho
souhlasu Objednatele, a to stejnou formou, jakou Ize udélit pokyn (¢l. 3.2).

7.4. EXMIND uZiva pro Ucely zasilani databaze provozované prostiednictvim Softwarového produktu sluzby TeamVieweru
nebo emailové schranky a neumozriuje svym zaméstnancim dohodnout s Objednatelem jiny zpUsob zasilani nebo
zpfistupnéni, napt. prostfednictvim cloudovych uloZist provozovanych tfetimi osobami (napf. Google Drive). Pokud
Objednatel presto zvoli takovy zpUsob zaslani/zptistupnéni své databdaze, nenese za to EXMIND jakoukoliv odpovédnost.

7.5. EXMIND umozni Objednateli nebo jim povéfenym osobam kontrolu dodrZovani svych povinnosti dle tohoto ¢lanku.
8. SOUCINNOST EXMIND, POVINNOST BYT NAPOMOCEN

8.1. EXMIND je povinen poskytnout Objednateli veskerou potrebnou soucinnost v souvislosti s pfipadnou kontrolou
provadénou dozorovym Gfadem v oblasti ochrany osobnich Gdajti, napt. Ufradem pro ochranu osobnich tdaj, zejména
poskytnout veskeré informace a vysvétleni, ktera budou nezbytna k doloZeni toho, Ze zpracovani osobnich udaju ze strany
EXMIND je v souladu s Nafizenim a EXMIND i Objednatel napliuji zakladni zasady a principy uvedené v Nafizeni. EXMIND je
povinen umoznit audity, véetné inspekci, provadéné Objednatelem nebo jinym auditorem povérenym Objednatelem, a déle
je povinen poskytnout fadnou soucinnost nutnou k auditdm, inspekcim a jinym kontrolam.

8.2. EXMIND je povinen byt ndapomocen pfi zajistovani souladu s povinnostmi dle ¢lank( 32 aZ 36 Nafizeni, zejména byt
napomocen v pripadech poruseni zabezpeceni osobnich Gdaji k tomu, aby Objednatel mohl vyhodnotit, zda poruseni mélo
za nasledek riziko pro prava a svobody dotéenych fyzickych osob, pfipadné byt napomocen k tomu, aby Objednatel mohl
radné a vcas ohlasit poruseni zabezpeceni osobnich Gdaji dozorovému uradu (véetné Gdaja dle ¢l. 33 odst. 3 Narizeni) a
ohlasit ho subjektim udaju. Pfi vykonu této povinnosti je EXMIND povinen reagovat bez zbyteéného odkladu na pokyny a
pozadavky Objednatele.

8.3. Zjisti-li EXMIND v souvislosti s poskytovanim individudlnich sluzeb Objednateli jakékoliv poruseni zabezpeceni osobnich
udajt, véetné jejich neopravnéného zpracovani, poskozeni, ztraty i zniceni, je povinen o této skutecnost neprodlené,
nejpozdéji vsak do 24 hodin, informovat Objednatele, pficemz uvede alespon zjistény zplisob poruseni, kategorie osobnich
udaju, jichz se tykd, vymezeni subjektd, jejichz osobnich Gdajd se poruseni tykd, popis pravdépodobnych disledkd poruseni
a popis opatreni, ktera EXMIND pfrijal s cilem vyresit dané poruseni zabezpeceni osobnich Gdaj, véetné pripadnych opatreni
ke zmirnéni moznych nepfiznivych dopadu, pokud k poruseni doslo na jeho strané.

8.4. EXMIND je dale povinen, pokud je to mozné, byt napomocen prostiednictvim vhodnych technickych a organizacnich
opatreni pro splnéni povinnosti Objednatele jakoZto spravce reagovat na zadosti o vykon prav subjektt udajl, napf. v
souvislosti s pradvem na vymaz, opravu, prenositelnost osobnich Udajl aj. Pokud bude Objednatel poZzadovat pomoc ve
smyslu tohoto ¢lanku této smlouvy, provede EXMIND tyto ¢innosti za pfiméfenou Uplatu, ktera bude vychdazet z cenové
nabidky EXMIND.

8.5. V pripadé ukonceni individudlnich sluzeb spojenych se zpracovanim osobnich tdajd je EXMIND povinen postupovat v
souladu s pokyny Objednatele a s ¢l. 4.1 této smlouvy. Nestanovi-li Objednatel ve vztahu ke konkrétnim osobnim tdajim
nebo jejich kategorii jinak, pfi ukonceni sluzeb spojenych se zpracovanim osobnich Udajl je EXMIND povinen tyto vymazat
ze véech datovych uloZist.
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